


درتجه و راصتهای م۳ 
استفاده از نرم‌افزار ۳۲۳ 


تاریحچه و راهنمای ۳)۳: مقد مه 


سی سال پیش. در اوایل ژوئن ۰1۹۹۱ فیلیپ زیمرمن (21۳0۲۴6۵۲۳۴۱۵۳ ۳۳1[۲) نرم‌افزاری رو عرضه کرد که جهرة 
حریم خصوصی رو برای هميشه تغییر و دنیا رو در مسیری تازه قرار داد. 


اینجا خواهیم دید نتیجهُ سال‌ها تلاش و فدا کاری یک نفر چطور رمزنگاری رو از سلطة دولت‌ها خارج کرد و به دست 
مردم عادی رسوند. 
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۵۵0 و او ادا عا صن ۷ ۲۵۸ (۱۲ 71۸ 15 ۳۷ 
اهنت معط اه )صعصمماهجعل عظ1 

6ص گن فصمتاصانصذا صوتعمل هط ص) ۱۱ ۲۳۵۵۵ عقط عمط 
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از راست به چپ. ویتفیلد دیفی. مارتین هلمن. و رالف مرکل مقال انقلابی ویتفیلد دیفی و مارتین هلمن. نوامبر ۱۹۷۶ 


وقتی راجع به رمزنکاری مدرن صحبت می کنیم. باید به دهه ۱۹/۰ برگردیم. زمانی که ویتفیلد دیفی» مارتین هلمن. و 
رالف مرکل پایهُ رمزنکاری کلید عمومی رو بنا نهادن. 


مرکل رو. که الهام‌بخش دیفی و هلمن در رسیدن به ایدة رمزنکاری نامتقارن بو د» ممکنه با طرح درخت مرکل 
(۳66 ۷]6۵۲[6[6() بشناسیم . 


ظهور رمزنکاری کلید عمومی 
رمزنگاری کلید عمومی ایده‌ای خارق‌العاده و انقلابی بود. هر کاربر دو کلید داره: یکی عمومی و دیگری خصوصی. 


باید از رمز حساب بانکی‌تون هم بیشتر محافظت کنید. 


۵۱۷ ۲ 


۲۶ ۷۲ 










کر 5۱۷۶ ۱۵۱۵۲۱ ۲۳۲5 
۵ ۵0۵ ۶۸۱ 5۶۸۵۱۸۷6 


6۵۱۷ ۱/۵ ۲ 
6۶۶۵۲۶ ۶ 6۵06۱-۱۷۵۲۰ 
۶۷ 6۵ ۵۸0 ۱۷۶ ۷ 
۷۹0 ۵ ۶ 
۱ ۰ 
۷۸ 72*۳ ۱/۱ ۷ 


50۲۲, ۸۵۰ "۱ ۷ 





هرچیزی که با یکی از کلیدها رمز بشه. با کلید دوم گشوده می‌شه. 


در اینجا. از دو اصطلاح متن آشکار (01210166) و متن رمزنگار ی‌شده (6[۳0[1610661) استفاده می‌کنیم. اگه من 


بخوام پیام امنی رو به دست شما برسونم اون رو با کلید عمومی شما رمزنکاری و متن رمزنکاری‌شده رو برای شما 


2 ۰ " ۰ ۳ 2 3 حم ۰ 1 
شما. که کلید خصوصی مربوطه رو دارید. به‌راحتی می‌تونید متن رمزنگاری‌شده رو رمزگشایی و اون رو به متن آشکار 
تبدیل کنید. 
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در رمزنگاری متقارن. از یک کلید هم برای رمزنگاری و هم برای رمزگشایی استفاده می‌شه. به این معنا که فرستنده 
و گیرنده هر دو به یک کلید مشترک دسترسی دارن. و این» در بعضی موارد استفاده. می‌تونه ضعف محسوب بشه. 


تا قبل از این افراد از رمزنگاری متقارن استفاده می‌کردن. در این سیستم. دو طرف به یک کلید خصوصی مشترک 
دسترسی دارن» و ارسال کلید به روشی امن کار رو دشوار می کنه. 


مسیری که فیلیپ زیمرمن هموار کرد 
اما می‌رسیم به فیلیپ زیمرمن. نقشی که در دفاع از حریم خصوصی داشت. و دوره‌ای که بعدها به جنگ‌های 


رمزنگاری (۷۷2۲5 ۲۵10)) معروف تک حهانی دوم نشون داد رمزنگاری جقدر می‌تونه در استفاده‌های نظامی 
مهم باشه. و همین باعث شد این تکنولوژی در دسته تسلیحات نظامی (011011101) قرار بگیره. 


1:0۱[0060۷) در لیست تسلیحات ایالات متحده شناخته می‌شد. و صادرکردن هر نوع رمزنگاری‌ایساز روش‌ها 


گرفته تا حتی شرح اون‌هاسبه‌شدت سخت گیرانه و نیازمند مجوز بود. 
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با انتشار عمومی الکوریتم‌های رمزنکاری مثل د1(1۳ (استاندارد رمزنکاری داده‌ها) و روش‌های رمزنکاری نامتقارن. 
ظهور اینترنت. و البته تلاش‌ها و فدا کاری عده‌ای در راستای حفظ حریم خصوصی (با وجود ریسک محاکمه‌شدن). راه 


برای برچیده‌شدن چنین سیاست‌هایی هموارتر شد. 
زیمرمن یکی از اون افراد بود. 


تا اون‌موقع. رمزنکاری قوی تنها در سلطهٌ دولت‌ها بود. اما جی می‌شد اگه نرم‌افزاری داشتیم که الکوریتم‌های رمزنکاری 
۳۰5۸ رو به کامپیوترهای شخصی می‌آورد. و افراد عادی می‌تونستن مکالمه‌های روزمره و حتی فایل‌هاشون رو خودشون 
رمزنکاری کنن؟ 


این سوالی بود که در ۱۹۷۷ به ذهن زیمرمن خطور کرد. اما کار جدی برای پاسخ به اون رو تا ۱۹۸۴ شروع نکرد. هرچی 
بیشتر به مشکلات پیرامون حریم خصوصی فکر می کرد. بیشتر به اهمیت این پروژه پی می‌برد. زیمرمن بعدها در شرح 
نرم‌افزارش حرف‌های قابل‌تأملی می‌نویسه. به‌ویژه در انتهای پارا گراف اول. 
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تشبیه فیلیپ زیمرمن به سوپر ماریو (تصویرسازی: ۹2610 0) 


۲ ۶ ۳ ,بح مه ال و ِ ۹۳ هه ۰ ۳ . 
زیمرمن. که تخصص ویژه‌ای در رمزنگاری نداشت. کند پیش می‌رفت. درحالی که شغل اصلی خودش رو داشت. 
دارای همسر و دو فرزند هم بود. و همین موضوع باعث می‌شد تا نتونه با اون سرعتی که می‌خواد پروژه رو پیش ببره. 
بااین حال. ازش دست نکشید. در ۱۹۸۶ موفق شد 5۸ رو پیاده‌سازی کنه. 


۱ رسید. و زیمرمن همچنان نرم‌افزار کاملی برای عرضه نداشت. تا اينکه بایدن ( که در 
اون زمان سناتور بود) قدمی برداشت ت که باعث شد زیمرمن جندین ماه بی‌وقفه روی پروژه 
کار کنه تا اون رو به‌پایان برسونه. 

نقش بایدن چی بود. و چرا زیمرمن احساس می کرد باید هرچه‌زودتر نرم‌افزار رو منتشر 
کنه؟ 

در ژانویةُ ۱1۹٩۱‏ بایدن لایحه ۲۶۶ رو بيشنهاد داد. جایی در این متن اومده که شرکت‌ها 
موظفن درصورت ارائه درخواست قانونی. محتوای متنی. صوتی. و دادة افراد رو دراختیار 


دولت قرار بدن. اين همون ایند اورولی‌ای بود که زیمرمن تلاش می کرد ازش جلوگیری 
کنه. 





همین موضوع به زیمرمن هدف تازه‌ای داد. حالا مسیرش مشخص بود. باید قبل از اینکه کنگره راهی پیدا می کرد تا 
حلوی ارتاط امن و خصوصی افراد رو بگیره نرم‌افزارش رو آماده و عرصه ی اقدام بایدن او رو مصمم کرد تا در 
ماه‌های آتی شبانه‌روز تلاش کنه و بالاخره پروژه رو سرانجام بده. 





فیلیپ زیمرمن در ۱۹۹۶ (عکس: هلن دیویس) 


۵ ژوئن ۱۹٩۱‏ روزی بود که فیلیپ زیمرمن. پس از گذر از مسیری پرپیچ‌وخم که چندین سال از عمرش رو صرفش 
کرده بود. بالاخره نرم‌افزارش رو عمومی کرد و نام اون رو ۳۳ گذاشت-کوتاه‌شده ۳۲۷۵0۲ 6000 بتاه۳۳ با 


(حریم خصوصی بسیار خوب». 
فکر گرفتن کارمزد جهت استفاده از ۳6۳ از ذهنش عبور کرده بود. اما ازاونجایی که می‌ترسید روزی دولت استفاده از 
رمزنکاری رو ممنوع کنه می‌ خواست قبل از رسیدن جنین روزی همه ای 3 از ابزارهای حریم خصوصی بهره مند 


۳ ۹ ح مد ۶ 5 " ۹ 2 
بش . درسیحه. تصمیم گرفت ثمرة سال‌ها زحمتش رو محانی منتشر کنه. 


زیمرمن حتی تا مرز ازدست‌دادن خونه خودش هم رفت جون از ابتدای ۱۹۹۱ تا زمان انتشار از پرداخت پنج قسط وام 


مه مر ظ ۰ ۳ ‌ ِ ۳ ی رم ی 
خونه‌ش عقب مونده بود و مجبور شد بانک رو قانع کنه تا خونه‌ش رو نگیره. 


اين. از دید من. نشون از فدا کاری بزرگش داره. 


دردسرهای حقوقی 
زیمرمن. که در اون زمان اطلاعات جندانی راجع به اینترنت ان اولین سخه ۳۲6۳ رو به دو نفر از دوستانش داد تا 
اون رو آیلود کنن. نرم‌افزار خیلی زود دست‌به‌دست شد و سر از ارویا و کشورهای دیکه درآورد. 


«مثل هزاران دونه قاصدکی در دست باد))؛ زیمرمن توصیف می کنه ۳۲۲ در اینترنت پخحش می‌ شلد . 


درحال ی که استفاده از ۳0۳ در ایالات متحده آزاد بود. وقتی در کشورهای دیگه پدیدار شد (و ۳6۳ در زمان کوتاهی به 
محبوبیت بسیار بالایی بین کاربرها رسید). دردسرهای قانونی‌ای برای زیمرمن دریی داشت. همون‌طور که می‌دونیم. 





کتاب 5اطعاص1 4ص2 6008 هب50 :۳۵۳۴ انتشارات ام‌آی‌تی: ۱۹۹۵ 


سال ۱۹۹۳ و به مدت سه سال. زیمرمن درگیر یک پروندة قضایی با دولت آمریکا شد. جرم؟ زیرپ گذاشتن قانون کنترل 
صادرات اسلحه (۸6۲ 0۳۲01 ۳۱۵۵0۲۲ ۸۲۳95) . 


۲ رو دز قالبت کناب هتشر کرد؛ براساس متمم اول (۸۳۱6۵۳0۳061۲ 111۲51) قانون اساسی ایالات متحده و 
زیر محموعه قانون آزادی ببان؛ نشر و صادرات کتاب هی چگونه محد‌ودیتی نداره . با انتشار کد ۳۲ در قالب کتاب و 


فروشش در سطح جهانی. زیمرمن سعی داشت نشون ید ه اتهامش در صادرکردن (نرم‌افزار » بی معنیه . 
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سم 
برای دیدن تصویر بزرگ تر 


بیش‌تر به تلاش‌ها و فدا کاری عده‌ای در راستای هدفی بالاتر و با وجود دونستن ریسک‌ها اشاره شد. یکی از این 
نافرمانی‌های مدنی. از یکی از قدیمی‌ترین و شناخته‌شده‌ترین سایفریانک‌هاست: ۰ روی این تی‌شرت پنج خط 
کد به زبان 1 وجود داره که 5۸ رو به شما می‌ده . 


۲۷۲۱۱۱۱/۱0 1-۲ 
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مشاهدةه سایت 


اگه در ایالات متحده بودید. این تی‌شرت رو جاپ می کردید. و اون رو برای کسی در خارج از کشور می‌فرستادید و یا 


درنهایت. همین تلاش‌ها بودن که باعث شدن رمزنگاری همه گیر بشه و ما امروز (حریم خصوصی ) داشته باشیم. تا 
زمانی که اینجا هستیم. پيشنهاد می کنم دو مطلب بسیار مهم رو بخونید: ۷۲2۳1۴6500 5 ۵۳۵۵۲۵۱1 ۸ و 
650 ۸۳۵۲0150 ۲۵۵ 116 . ترجمه مطلب اول رو می‌تونید اینحا بخونید و ترجمه مطلب دوم رو اینجا. 


داستانی که خوندید تاحدامکان خلاصه شده و جزئیات ریز رو شامل نمی‌شه. جند دهه از اون دوران گذشته. و تتنها 


و بخونید. در انتها منابعی رو برای کسانی که کنجکاون قرار می‌دم. 


راه‌اندازی و استفاده از ۳),۳ 


حالا که با تاریخحه ۳۳ آشنا شدیم می‌تونیم کمی درمورد کاربرد و عملکردش صحبت کنیم. اولین قدم اینه که 
نرم‌افزارش رو دانلود و نصب کنیم و کلید خودمون رو بسازیم. 


یکی از رایج‌ترین نرم‌افزارها 0 ۳۲۱۷۵07 ت۲1 با 0۳6 است. اگه کاربر ویندوز هستید (و این آموزش‌ها هم 
براساس این سیستم عامل هستن). از 0824015:) استفاده کنید. لینک‌های دانلود برحسب سیستم عامل در سایت رسمی 


۱۳۰) قرار داده شدهن. 


ساخت کلید 


حقیقت جالب: کلئویاترا (16002172)) آخرین فرعون مصر باستان و یکی از قدرتمندترین و بزرگ‌ترین یادشاه‌های زن 


در تاریخ بو ده . 


از نرم‌افزار 2 برای تولید کلید شخصی. مدیریت کلیدها رمزنگاری؛ و رمزگشایی استفاده می کنیم . به 
تصاویر صفحات بعد توحه کنید. 
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قدم چهارم: هنگام ساختن جفت کلید (0217 667 می‌تونید از تتظیمات پیش‌فرض استفاده کنید. اما ضرری نداره اگه اندازة کلید رو 
جهت امنیت بیشتر ۴۰۹۶ بیتی قرار بدید. 
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کلید شما با موفقیت ساخته شد. 


اگه درمورد اجزای مختلف این پنجره کنجکاوید. سایت 6 یکی از جامع‌ترین و جذاب‌ترین سژال‌های پرتکرار رو 
داره. که می‌تونید اینجا بخونید. درمورد امنیت و طول کلیدها کنجکاوید؟ اين مکالمه رو در توئیتر دنبال کنید. 


کلید خصوصی: تهیه نسخه پشتیبان و گواهی ابطال 
به تصویر بالا و گزینه‌های نمایش‌داده‌شده در چهارجوب 516۳05 :۷6 توجه کنید. از کلید خصوصی‌تون بک آپ تهیه 
کرده و اون رو در جایی امن نگه دارید. کل اين فرآیند در امن‌نگه‌داشتن و محافظت از کلید خصوصی شما خلاصه 























۰ م ی م4 
انجام این کار به روش‌های دیکه‌ای هم امکان‌پذیره. مثل تصویر زیر. 
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تهیة نسخه یشتیبان از کلید خصوصی (بسیار مهم) 
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وارد کردن کلید عمومیی دیگران 
برای اينکه بتونید با افراد مکالمهُ رمزنگاری‌شده داشته باشید. ابتدا باید کلید عمومی‌شون رو وارد (110۳0۳۸) کنید. 
روش‌های مختلفی ترا انجام ۳ کار وحود داره: ۱( ۳۳ و پیست کلید عمومی در 0( ۲۲( ذخیره لت 


عمومی به‌صورت فایل و سپس 1111۳011. 
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واردکردن کلید عمومی دیگران از طریق گزینة ...10000۲ با ۱۲06۵020 


اگه کار با ترمینال رو یاد بگیرید. کارتون ممکنه راحت‌تر بشه. 


۷ ۲۱۵0۷۷۶ ۱ 
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۵ ۳ 1۰.007 160۳۵۵۳۴۳۸۵ 0685263> 52630 ۳ :80800066361 021807 16۷ 
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برای واردکردن از فایل [نام فایل ] 110۳001-- 82۳08 
حستحو در سرورهای کلید [نام شخص /ادر س ایمیل ]| 568101-16675-- 6۵/5۰0۵۵۵۰۵ 1>6756۵۲۷۵۲-- 8۳08 


حستحو با اثرانگشت ثرا انگشت ] ۲66۷-16۷5-- 6۵۷5:0۱0۵ 6۲۷۵۲ 16615-- 202 
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انتشار کلید عمومی در سرور کلید از طریق نرم‌افزار یا به‌صورت دستی 


شما می‌تونید کلید عمومی من رو با جستحو در سرورهای کلید مختلف بیدا کنید. اما این کار خودکار صورت 
نمی گیره. من از قبل کلید عمومی خودم رو در یکی از اين منابم منتشر کرده‌م. و ازاونحایی که این سرورها همدیکه رو 
۲ می کنن. کلید عمومی من در جاهای دیگه هم قابل‌یافتنه. 





اثرانگشت کلید عمومی 


من تعلق داره؟ شما ابتدا باید هویت من رو احراز کنید. 


این خیلی مهمه. هر کسی می‌تونه با هر آدرس ایمیلیی کلید بسازه. هر کسیی می‌تونه اون کلید رو در هر سروری منتشر 
کنه. تنها درصورت ی که هویت شخص رو احراز و اطمینان حاصل کنید کلید واقعاً به او تعلق داره. امنیت خواهید و 


ضیاء صدر در ویدئوی زير مفصل دراین‌باره صحبت می کنه. پيشنهاد می کنم این ویدئوی بسیار خوب رو ازدست ندید. 


به‌ویژه که درمورد 0051 01 ۲ هم صحبت می کنه. 


احراز صحت فایل با ۴6۳ 





شا هل در بوتبوبت 


در مقاله پیشین درمورد اثرانگشت مختصر صحبت شد. همون‌طور که پیش تر دیدید کلیدهای عمومی بسیار طولانیان. 
و امکان خوندن با واردکردن اون‌ها به‌صورت دستی وحود نداره . آزاین‌رو برای بیدا کردن و همچنین احراز هویت افراد 
۰ ح 

اثرانگشت کلید عمومی اون‌ها رو بررسی می کنیم. 


۴۱۱06۲۴۵۲۱۳۸۲: ۸6۳ ۱۱400 1 
1.070 ۵۷ ۵۰ 0۳ 1 
٩۳0۳ ۵۷ ۵۰ (۱2۳0-۹-01 


توجه کنید که شناسه بلند کلید (11 1667 1008 و شناسهٌ کوجک کلید (1۳ 167 5011) به‌ترتیب شونزده و 
2 هشت رقم آخر اثرا: نکشتن. شما با داشتن هرکدوم از این‌ها می‌تونید کلید عمومی من رو پیدا و وارد کنید. 


احراز هویت کلید عمومی با اثرانگشت 
یکی از راه‌های احراز هویت. مقایسه و تطابق‌دادن اثرانگشت شخصیه که قصد دارید باهاش ارتباط بگیرید. در این مورد 


حساسیت لازم رو به‌خرج بدید. مطالعه کنید. و دونسته‌های خودتون رو بالا ببرید. 
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با رست کلیک روی کلید و انتخاب گزينة 2602115 می‌تونید جزئیات اون رو ببینید. ازجمله اثرانگشت 


احتمالا اثرانگشت ۳0۳ افراد رو در وبسایت يا پروفایل توئیتر اون‌ها دیده‌اید. برای دستیابی به اثرانگشت کلیدتون به 


تصوير بالا توجه کنید. یا در ترمینال بنویسید: 
[آدرس ایمیل شما یا بخشی از اون] 108610110۴ 8۳02 


20 2 --]111 8261011۳0 0 




















توجه کنید. صرف قراردادن اثرانگشت در پروفایل توئیتس امضای ایمیل. تلگرام. و جاهای دیگه جیزی رو اثبات 
نمی کنه. در بهترین حالت. وقتی شخص رو چهره‌به جهره دیدید. کلید عمومی‌اش رو احراز کنید. و اگه قادر به ملاقات 
نیستید. از مفهوم لا 0۲ «آ۷۵س که بالاتر بهش اشاره شد- کمک بگیرید. 


یک حقیقت جالب درمورد اثرانگشت لیست کلمات ۳0۳ است. که در ابتدا توسط یاتریک پولا (0012[ >[۳۵۱۲10) و 


فیلیپ زیمرمن در ۱۹۹۵ طراحی شد. هدف این بود که دو نفر حین مکالمهُ صوتی بتونن اثرانگشت خود رو با هم مقایسه 
و احراز کنن--مشابه الفبای آوایی ناتو (210۳2061 0۳00616 ۵۸0) اما با کلمات بیشتر. 


اگه به لیست توجه کنید» هر بایت دارای دو کلمه‌ست: زوج (6۷60) و فرد (000). کلمه‌های زوج دوبخشی و فردها 
سه‌بخشی‌ان. اثرانگشت از جپ به راست حونده می‌شه. طوری که جب‌ترین بایت معادل کلمة زوج و راست‌ترین بایت 
معادل کلمه فرده. برای مثال در ۸6۳ کلمة منصوب به ۸6 زوج و 7 فرده. 


5 ۳۱۵۵06۳۱۵۱ 1۳ 0150۵13۷60 ۵۲( ۲۱۴۵6۲۵۲۱۴۴ ۲۵۷ عادبا ۵۲ ۸۵ 
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رمزنکاری 
می‌رسیم به بخش جذاب ماجرا. 
در نرم‌افزار ۹020(0۳0۷1 به دو روش مبی نو نید رمزنکاری 9 متن و فایل . براق رمزنکاری فایل‌ها کافبه گرینة 


1/01۵۲ رو بزنید. فایل رو انتخاب کرده. و در پنحره‌ای که باز می‌شه گیرنده یا گیرندگان رو مشخص کنید. به 


2 1 ۷۱6۵۵۵۵ - ما۲ ون ۵2 


5109 / ۳۲۷۵۲ ۴۱۱۵۵ 


(190ع) طاه‌تامعطانام ۴۳۵۷۵ 





(4/26/2021 ۳2۵0 ,0 ) <جعم) م9 > ۳۳2۰ 61 5190 
2/4 
(4/26/2021 :0عاهع ,فع؟نااعع) حاعما .خعها ینت۱ > 1221 ۲۳۸ :۵۰ ۵۲ 206۳۷۲۴ 


چگ | :۵106۲5 ۵۲ 2۳6۳۷۵۲ 





۰ ۱۱۵ ۲2۵۵ جهه ۷۲ 0۳۵ععوم عط) ع۲قطو ناملا عطوررصم ,0۳۵وعوم ۷ ۶265/2۲ [] 


ابامابان 


۷۰ ۲۱۳۶ ۵00 0و9 / ۶۳۵۲۷۵۴ 


۰/۱۱52 00 43 ۳ 





97 / ۷۲ ۵06۱ 





می‌تونید انتخاب کنید فایل رو با کلید خودتون امضا کنید 


شما اون رو امضا کرده‌اید. و می تونه اطمینان داشته باشه محتوا توسط شخص دیگه‌ای قست کارع نشده . هیچ کسی جز 
ها بدون داشتن کلید خحصوصی نها قادر به ارائه اون امضای منحصر به‌فرد یست. 


به هر دلیلی ممکنه نخواید امضا کنید. اما پيشنهاد می کنم هميشه فایل‌ها و پیام‌هاتون رو امضا کنید. 


2 ۶ ۷۱6۵۵۵۵ - ععا۲ ۲۱۵۵۸ ونک ۵2 


۳۱۱۵۶ ۲۳۲۷۵۲ / 510۳ 
(90ع) طاه‌تامعطانام ۴۳۵۷۵ 
ب (4/26/2021 ۳۵ ,0 ) <جعم م2 > ۳2۰ 1 590 
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(4/26/2021 :0عاهع ,لعزآنااعع) حاععا .اععا6اعه۱> :۲۵۶ ۲۳ :۵۰ ۵۲ 206۳۷۲۴ 


...800۳۵556 ازقطع ۵۲ ععه و ۵0۲۲ عععع۱ع چق ۱ :۵۱36۲5 ۲۵۲ 206۳7۷۵۲ 


۰ ۱۱۵ ۲۵۵۵ هه از 0۳۵قعوم عط۸ ع۲وطد ولا عصوررصم ,80۲۵قعم نامع [] 


ایام‌ابان 


۶۳۱۵۲۵۲ / 990 ۵0۳ ۲۱۳۶ ۰ 


):/۱۱52۲5/ 9۵6/00۵ 43 ۳ 





5100 ۷۸ ۵06۱ 





می‌تونید انتخاب کنید فایل رو برای خودتون. شخص دیگه‌ای, یا هر دو رمزنگاری کنید 








در اینحا فایل به‌طور پیش‌فرض برای شما هم رمزنگاری می‌شه. مگه اينکه تیک 26 10۲ 007/06 رو بردارید. (شاید 
نخواید فایل رو در آینده باز کنید. یا شاید اطلاعات حساسیه و نخواید که بتوند.) 


2 1 ۱۵۵۵۵ - عع۱ز۲ 0۵۲(]/«ونک 8 












5109۱ / ۳۲۷۵۲ ۴۱۱۶ 


(190ع) 0اه‌تامعطانام ۴۳۵۷۵ 


(4/26/2021 :0عقهع ,4عا۳عع) ها عم ۵عع۱> :۲۶ ۲۳۸ :عم و5 [ ] 
2-۱0۷۵ 
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۰ 1۱۶ ۲۳2۵۵ 6۵80 ۷۷۲۸۲ 70۳۵ققهم ع( ۲۵و با۷۵ ۸۳۷۵۵۵ 70۲۵۰ققهم ۱۷۸۲۸۲ ۶۳6۲۷۵۴ 


۵5 1۳۶ 0۲ ۷6۷5 1۳6 10 ۸۵00۱110۳۵۱۱۷ آناج‌انده 
3 ۷۷۱۲۳ 0312 ۱۷۵۷۲ 6۳6۳۲۷۵ 68۳ ۷۵۱۸ 
۵0 1۳۶ ۳25 ۷۷۳۲۵ ۸۸۲۱۷۵۱۲۶ .02355170۲0 
۷۰ 6۲ 3۳1۷ ]۷۷۱۲۳۱۵۱ 0312 1۳6 ۲۶۵0 20 
0 566۲۶ 1655 1۶ 0255۷۷0۲۵ 3 ۱۱51۳۴۵ 
۱۷۵۱۵ ۱۲ ۶۷۵۱ ۵۲۵۵۲۵/۱۷۰ 6۳۱۷ ۵۷ ۲احانا۵ 
,0 51۲0۳9 ۷6۲۷ 2 


8 ۲۱۶ 65600 واو / ۶۳6۲۷۵۶ 


2۰/۱۱56۲59۵ 0۵۵ 





می‌تونید فایل رو با یک گذرواژه هم رمزنگاری کنید 


در 01615 10۲ 10۲1 می‌تونید تعیین کنید فایل برای جه شخص يا اشخاصی ( که کلید عمومی اون‌ها رو دارید) 
رمزنگاری بشه. اگه برای فایل رمز تعیین کنید (با گزينة 0255070۲0 ۷۷10 ۳00۵۲ هر کسی با داشتن رمز می‌تونه 
اون رو باز کنه. به این موضوع توجه داشته باشید. شما همچنین با اجرای دستور هم می‌تونید فایل‌ها رو رمزنکاری کنید. 


2 1 ج ۳۵۷/۵۲6۳۵۱ ۷۷۱50۵۷۷5 ۳ 


۷1۲۱۵۵۷/۶ ۱ 
060۳0۷۲۳۲9۳۲ 66( 6۳۵5۵۴۲ 6۵۳۵۵۳۵10۳۲۰ ۸۲1۲ ۲ 5 ۵ ۰ 


۲۲۳۷ ۳6 ۳6۷ 6۳۵۵5-۵120۳ ۳۵۳۷۵۳5۹۳۲6۶۱1 ۳۲۰۵5:۵62۵ 6 


۲ 2271۳ ووو <1 6:۱۱56۳5۱5267 ۴5 
( ۲-۳ ۵و ۱۵۷ 6۷۵ . .1۵ 5۵۲ 5 5۵۵611۳۷ ۳۵۲ 818 با۷۵ 


٩0 ۵ 0 ۹: 
8۳6۲ ۳6 وبا‎ 10۰ 6۳0 ۷۲۲ 2۳ ۱۵۱ (۱/۸ 0 


0۳۳۵۳ ۵ 5: 
۳584096/۲310۸708600808112 2021-04-26 "۳۲۵5۲ >۵5051 5 


:۰ 6۱۱۳۲۷ 2۳ ۷۸۲ 6۳۵ .10 5۵۲ ۳6 8۳6۲ 
۲ 227۳۴ 651 . 65101651 وم <4 6:۱۱56۲5۱5267 ۴5 
وت ۱۱ مت 











ساده‌ترین دستور اینه: 


[نام فایل ] 6۳001701-- 8۳08 


در مرحلهة بعد از شما خواهد پرسید فایل رو می‌خواید برای چه کسی رمزنکاری کنید. دستور کامل‌تر می‌تونه این باشه: 


[نام فایل ] [آدرس ایمیل شما] ۲- 5180-- 808-60610 


اینجا به توضیح کوتاهی درمورد پارامترها بسنده می‌کنم. که ممکنه جالب‌توجه باشه: 
۰ رمزنگاری: 1 هس 

* امضا: 51801-- 

* افزودن گیرنده: ۲- (همچنین ۳66[160۲) 


۷ ۰ ی ۰ 2 ۰ و ۴ 5 ۲ ۰ 5 ص. ۳ 
توجه مبهم: اه می‌خواید بتونید فایل رو رمزکشایی کنید. حتما باید خودتون رو هم جزو گیرنده‌ها قرار بدید. درضمن؛ 


می‌تو نید جند گیرنده داشته باشید؛ دراین‌صورت. جند مورد ۲- خواهید داشت. 


توجه مبهم: بعد از اينکه ۳0) فایلی رو رمزنگاری کرد. فایل اصلی رو دست‌نخورده نگه می‌داره. حواستون باشه اون رو 
حذف کنید. جه بسا به‌شکلی امن و غیرقابل‌برگشت. (اگه کاربر ویندوز هستید. درمورد ٩1261606‏ بخونید.) 


تا اینتحا به رمزنگاری فایل‌ها پرداختیم. اما چطور یک متن رو رمزنگاری کنیم؟ خیلی ساده. از ابزار ۱۱01620 استفاده 


2 ۳ ۳ ۵ (8 
۵ ۱۷۷/۱۳۱۵0۵۷۷ 6195 ۲۵0۱6 عع۳]۱۵1) ۷۱۵۷ ۴۱۱6 


4 5 ۳ 23 ک : 


2 1 
ععامع]۵۱۱ .56۳۷۵۲ ۵8 ملا۵۵ا .ما۵ م۵ ۵ص ...۵۵60۱۵۸۵۱ 59/۳6۲۷۵۸۰۰ 


۱ 
۱0۵220 ۱ 9۱۵4 





عامهن8۵ 8 ۵ 6 


۰ ۱ 0201 ۲۵ صقط؟ ‏ حعط 2 , عاووعم 20 اهتدم ده عااححدعط 15 ۲۵ هه ۵ عج 2ععیا عط صوع دع وروی عظ ] 








برای زو نگا وان متن کافیه اون رو در 016۳20 بنویسید. سیس به ریک اصعذم )۲6 (گیرنده) برید 


4 ۳ سم ۵۵۵۵ 8۸ 
0 


۵ ۱۷۷/۱۱۵۵۷ 6195 ۲۵0۱6 عع2۳]۱6۵1 ۷۱۵۷ ۴۱۱6 








۱۵05 ۵ عانعن ...56۳6۲ و۵ مباهما گنفت ام ۵ص .۷۵۲ امومع . .2۱۵۲۵۸,۰/صون5 


مه 5 ممومما روما نومه ک فمجعما وروی 2۵ 
عامهنم6۵۵ مه ۱0۲۵2۵ 6۸ 
(طواع) «اآه‌تامعطانبام ۴۳۵۷۵ 
(4/26/2021 :6۵۵۱60 ,0ع۳ع6) حاععا اعها6اعه۱> ترا :26 5190 
2۳۱0/۳0 


(4/26/2021 :6۳2۵060 ,۳۱660ع6) <اع1 .۱۵5۵122 > 221 1 ی ۰ ۲۵۲ ۶060۷۵۲ 


۹« (6/27/2018 :6۲۵۵۲60 ,026۳۱۴۵۳۴ ,62۳6160) 6۵۵۳۵۲۵۲۵۴۵16۵ 2۷۵-5۵0۲> 520۲ 7۷2 ۵۰ ۲۵۲ ]۶۳6۳۷۲ 
2۳55..۰ 6۳921 ۵۲ ۱۵۴۲۵ 2 ۵۳۲۲ ععدعاع کگ 


۰ ۱۱۶ ۲۵۵۵ جهه ۷۷۱۵ ۲۵ممعجوم عط1 ع۲هطع ناملا ۸۳۵06 0۲۵۰قععق طز۷ 6۳۵۲/۵۲ [_] 








در سربرگ 160101616 گیرنده یا گیرنده‌ها رو مشخص کرده و انتخاب می کنید نوشته رو از سمت خودتون امضا کنید یا نه 




















۳ 1 ۳ ۶۵ (82 
۸/۵ ۱۷۷۱۱۵۵۷ 61۱095 ۲00۱5 ععا6۳۲۱62 ۱۷۱۵۷ ۴۱۱2 


( ۹ ها چه . چ: 9 
بویت ۵ م02۳۱ ...56۳۷۵۲ ۵0 منها۵ما .. مب2۵۳) ا0 ۵ .۵۵6۱۵۸ 590/2۳06۲۷۵۰ 


ماما 0۵66۵۱۷۵۲6 6 0همعاماا 6۳۵۲۵۲ / صونک هت 


عنمهنو8۵ 8 ۱۱0۵ 6۸ 


۷ ۲ 0۳21 اج ۲101702 یتح 3 9۳ دی 6 1حد و 1 1 17 ظ 3 6 »11] »لایر 17 تب 1 2 2 ج ث 1[ 1 
۶ 6 1,162 110 ۲ ط ثر 1 ۲1-2 از 2 6 14ط۳++لاح4 ره ژناح 6ص ۶ +1۱ رع ۲ 2 :111+ 2 را 1 و1 
9 [دآا۳۳ ] آا 2 ۶ ۲۳1 21 ۶ ۲41 آ م11 ] جرد [] 2+ ] ۲ا )17 ۲۲ن1 )۲( ود 2 9ج 5 1760 1 دج جر ۳ 
کی با مت ۲ 1 2 ۲۲۳1۵3 1 ۵ 45101۷4 ۳ 4111 )۳ آ و د ۲7 آز7] + یاو مد 1 ۲ و0 4 هت ناد ل زو( 3 
۳ ۷411 1 0۱1,۲۲ ۳ ۶ اط 6 بجد9 ۲ ۲۷ ۳ بر 4 ۷۲111113 ۵ ل 22 42 2 ۲ دا بات ول ل لب 1 بآ و011 ۲ 3 
4 1 () پلرل) بر ۳7 9002 م1 2 ط [ ز)جرن*و ابا ما مزع و هآ( +0117 ۵ ۲ ری لباز 1 0 ۲۲ 1 آز ۳1 ۷۲ ۶ 1 ۳0۲71 
0 2[ صحا)151طو 1 رد 0 کدن2 ۱۳ ۲ 5 :12 107 1۳0۶ 9112 3010 2)21 طو 1 وب ۲۲۳ فظ اصیه 9 6 
د 2 ۲۷ )7 ۵4 ۵8 ۲ جر 1 6 21008 1 از 1 091۲ 1 لاد 9+17 ز 2 ج4ط ایو 51 بط لا لا ۵3 اد آزرره 
۳1۶ ای 2 ابا حرط آزنل 1 1 اجه جرل)1114 ۲۲6 6 و جرد ] آاط ط :9 7 لح ۰218 ۲۷ 5 21 61۱102 1457 )7 1 1612)00 تم ]] 
(٩‏ 9 1۲ج 57 3 اه 1 منز 1 ور 2 ۶ 02 ۳۲ :1 ]0 9 ایا ز 2 طی ل مج 0331 ۲ 1( آ ۲ 6081 
+1 017 آنزل) ت32 6( 9 میا ده وی و 3 ۱ وبا زا ۵ 1 1 27 611 )م۲۱۳1 5 79۶ صطط آز ۲ ۲۵6۳6 21 1 
۵( 2 ده ] ۲۱ اد حال 2 [ بانط ]] ۱ دنر 1 هباج ۵ و۶1 یاج ۱۷ آآب) طراظ ۵ ره ۳ 3 نز7۲1 بر 
۶ 1 آا 1 ۷۲ ديا لا ,)8 1,1 1 موجه ۲ ۶ لو ]2 ]۳1۲ 117731 8072 1 ۳1 ۲۵۲۲1 11 ۲ 2 ۵2 #+از وا زر 
۵ )۵ لا 7 ان بح ۵ ۵ جدل) وال ۲ 1 001۳000 4 ۲ ۳۳ با 4 مابا یرت ار ۵ ۷۲ ]41۲ ۷۲ ۳1۲21۳۲۲7 یگ با 2 1 
3 22 ۲ 01113 ۵۳ ۳1ج 1 2 4 ۳۲ج ۶ اد وا باظ 2 3 ۸ ۲صرح/ ۶ ۵1 ۳1 ۶ 1 ۲] 11۳7 وج 1 تیاب )محر +1 
80611۱22۳۳ زره لاطظ ز بح 7 0181 1۲31 ظ] جدط 1۲و 9 بنان‌ظظ۴ ۵ 3 0112 9 با حرط +0 ریاد 
بر ,1111 1 7آزبا ۶ ۲تروطط ۳ وان)چ انز ۲ ۲0 زر 7 ونان( رح ۲ 2 14۳۲ )0۲ج ل ۲ ۲7) دعر ا(اط 1 حرط( [ 7 
5 ۳ ۳۲۲,۸1 1 نز )4 6 9121 8۳4 1ب 11016 ] ل۲)۲۲2 :307۲۲۳۱۵۱۲12 ۲ مورع 7 6 ده بزح بر 
۲1111 ,اج 1 2.1 ۸ ظ 14 11۳۷۲7 2 آ 1 تایآ( 1 1 ۲11۵5 م1 زرد ۵ آزی) نحل بح عدزط مکزن آا ط بو ۳ 
ح)1( ظ 1۶ ۵ ماب 1 1۲2 2۱(۲ 1 1 9 11 نللا 40 1د رط۲ 9 ایحا ۲ ماطنلدا ازی0) ۲ ۲ متحط 1 1 6۵ 6 لت 98 110۳ 
9 ۲0۵5۷ ,۳۸ ۲ 7 1102 ۵۲71 17 ۶ جاح از 5 114 مرج ربج وج 4 از ۲ و لام۲ل(طط 1 ز ده 8100۳۲۳۵۸ 
91 02 ]آجر+ و 90 ۷ 011]( دج 2 ۳ 9 1 ول 1 با ایح 9 ۱۳۲۲ با )۳ بآ ۳ ل ابا 1 1 110112 5 
9۳۲ ۱ :)9 ای 8 ود دز وبا آ بل 1۱۳۲21 2 111 لای) 2 5 ۲۱۸ ۷۲۵ تابن ]] ۶ لاح +2 (1 »+ 1 171۱ ]] بر 
۲ 75 ۱۲1 6 ۲+7 112 1۳ 3 ۲۱ 1 مه ۳ ۱2یا پر ۵ ۱ داز ت۲۲ چظ ور ازج + جوز 1 112 ۲۲ 1[ حرحد][ ۲ بل زر بر 113 ۶ 
] ,یات( 72 9 زو )7 01 6 ۶ لاب ماج 3 ع 1 آرابک تا ءزج 0 1۱ ۶ جرط سم 1 1 90 8 و حل) ]14 148+ 2 
یا 1 بایان 1 زو( د طرت 9 )الا (ا ! عبط 1 ]01 00 ۸12۵6 »01۲11 1۱25 ۲ ۷ ۲ 1 3/۲۲10 3 آ]9عل)1 ۲ بر ۷۲۳ جر ۸ 
۲ برع ۳ اد ز ارآ ۲ ۲ ج)اد نز از تج زب لو 3 ز ۶ لا یرت + راز ۲ آزم(0 92 ول 5۶+ 1 ل 1 ظ 201 
زر ۲۹۲ ۲۳۳۲ 9 جط لا 1۱۲۲ ۶ یناد با یا مطو(ن ۶ طح مب الط 9+1۷ واصوع 275 25۳1 3+3 
20۵۲ )۲ 2 1 ۲ ۵ 0۲۲) ۶ رد ما02 1 ۲ 7یا 4 ۵ ود د ازع ۶ 2 95۶ 0۵ 1+77 ۲03۳ 5+1 ۵2 
0 )90 5 51 5 ۲ یآ ۲ 4عیاط 0 بر طل(ظط بط ابا ۲۲ ۲۷ 3۳ 1 )1 حری 1۳۲ 7و لآ عبر ۶ ها 143 
زر 9 گام لازنا 9 1 برع ۳ 1صدع 2 هار ۵ 14 آا جریای از 4 0 + موب 9ی 1 124 2و5 
2 422 1و ۲( دا ااظ جز ث 3 3 ۲« مبجل ما ۲ وجآ] 0 1 آا 1 ۶ جدح ز ۲ 4 دا 7سا لا ز ۶ یاعدا ط 95۳۳ اه 
۲۵۳۵ 0 ۶ 1 2۳۲ د اجان 114 ۲ بر میا 2 1 و۳ ز لا 42 ۲۲1 اه زا مه 3 زرجا]1 ۷۲۸۵ ۲ 5۵۳۲4 ۳14 
۲ ۶ 2 لور + له 6 ص۱۲ 9  ۰‏ عه 2 حرط )۱ نز بان بای 4 نزن وی 3۴421 آا ۲۶ 4۲11 
+ حون ] آ ری جر لاجر ] ۱01119 1 ۱۲۲۲ تاطآ] 1-1177 جع ۷۲ آا ۳ 11002 ل )»۳۲1+ 1,۶ظ 1[ بای 1 1 87 1 1 )»1 جر 








بس از نوشتن متن و تعیین گیرنده(ها) با زدن گزینة 0 0 ۸ ٩127‏ متن رمزنگاری‌شده رو تحویل خواهید گرفت 


برای مثال. اینجا پیامی رو برای خودم و ضیاء رمزنکاری کردم. او می‌تونه تصوير با کیفیتی رو از کد 0) بالا ذخیره کنه 
(برای مثنال. با زوم کردن و گرفتن یک اسکرین‌شات). با ابزار 2660061 016 اون رو 066006 کنه و محتوای پیام رو 
بخونه. شما هم می‌تونید محتوای کد 01 رو 166006 کنید اما 0601706 نه جون به کلید خصوصی من يا صیاء 


دسترسی ندارید و اين پیام برای شما رمزنکاری نشده . 





رمزگشایی 


رمزگشایی پیام‌ها و فایل‌ها هم به اسونی رمزنگار ی کردن اون‌هاست. برای فایل‌ها می‌تونید از گزینة ۱۵6۲۷/۷6۲ 
استفاده کنید (یا روی فایل راست کلیک کرده و ۷6۲17 300 6017701( رو انتخاب کنید) . 


۳ 1 ۳۳ ۶۵ (82 
۵ ۱۷۷۱۱۵0۵۷۷ 6۱895 ۲00۱5 6۳۲۱621 ۱۷۱۵۷ ۴۱۱۵ 
...5 ۹ ها هه چم 3 








۵5 ووهمم۱0۱ 62۳66۵۲66 ...56۳/6۲ ۵8 ۱۵۵6۵ ام ۵ص ...اوه .۳6۵۲۷۵۰]/ون5 


]6۲۳۷۵ 300/0۲ ۷6۲۲۳۶ 5 








| مء« 02۳۱۴۵25 ام چهبزا۸ 
۱6۷-۱ اتاطلا ۱۷۵۱۱۵ ۲۲۵۲۲ ۷۵۱۱۵0 . ۲-1]5عولا ا۵۱/-] ۱۵ 
3 0212 6906 806110 021-(/-۰2-(4 امترلزافتی 54 24 








رمزگشایی فایل‌ها با گزینة ...۵۵۲۵۲/۷۵۲( 


همچنین. می‌تونید از دستور زیر استفاده کنید: 
[نام فایل ] 060101-- 8۳08 


توجه مهم: بعد از اينکه ۳6 فایلی رو رمزگشایی کرد کاری با فایل رمزنگاری‌شده نداره. بعد از بازکردن فایل یادتون 
باشه فایل اصلی رو حذف کنبد تباجا روشی امن . درصمن. اکه محتوای متنی رمزنگاری‌شده دارید. می تو نید بدون 
اینکه ذخیره‌ش کنید محتوای اون رو ببینید: 


[نام فایل] 0- 8۳8 














8 


8( ۵ 


۵ ۷۷۵۵۷۷ و619 عا۲۵0۵ ععا6۳۱۲۱62 ۱۷۱۵۷۷ ۴۱۱6 


و۳۵۵ ووومنماز ععای۳6ع0 . ...56۳۵۲ م۵ منمامما که ۵ ۵ص ...مرمع ..,6۵۲۷۵۸/صونک 





درصمن. اکه متن و کار نله دارید. 


می‌تونید اون رو در ۱۲06۳20 قرار بدید. 


همجنین. اگه دوست دارید اون رو در 
ترمینال رمزگشایی کنید. ابتدا بنویسید 
8 و 60167 بزنید. سپس پیام رو 
6 کنید. و در انتها برای بایان ان 
۸+ رو زده ( کارا کتر ۳0-0-۳116؛ 


1-1 در ۳1]) و 61061 بزنید. 





9 


15 590 / ۴۵۲۷۵۴ ۱۵۵۵۵۵0 ۵ 0۵0۲۷۵۲ / ۷۵۲۱۴ ۵ 5 ۷ 


م۱۱0۱ م6 


تعزوت :420۱و 4۸ 


)1 آط12 ۲و راد ۲۱۷ مت زر بای 414110 5 ۶ )۲۳ ۲( ۲ 1 ۲7 16 ۲ بر یر رح 1 110۳۲۲۲۲۲ فرط 1 با 
7 ار 7 اج ۲و ل) رز[ بر ۷ )و ۵ 1 ۵11 ظ لاد آاهع اهب ناشیاه 1 910 اد 9 ناب 9()۶ و۲۶ تال ۲ 2 بر 
وزرا سل لا یالاب 3 آا ۲۲۳ 1 ۸ 113 51117/0۳6 # 257۱۲0 9۲۲۶ ۶ 5 1 هو ۲ ]حرط آااظ زر 1۲۷۲4 
+۲ رعماان حدم حلزب3 ۰ 21۳ 2 +باو ۲و هو ۲۲ 211۳1 منز آزه ۸3۶ 6 عط لب ۲ ع آا 0 +01 1 9 ط وع و ۲115 
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امضای دیجیتال 


به مقوله مهم امضا کردن (5[801۳08) می‌رسیم. ۳6) این امکان رو به شما می‌ده تا محتوای متنی یا فایلی خودتون رو 
دیجیتالی امضا کنید. که مزیت‌های مهمی داره. وقتی چیزی رو امضا می کنید. کسی جز شما قادر به تولید اون امضای 


منحصر به‌فرد یست. و این اطمینان می ده محتوا حین ارسال دست کار نك 8:, 





همچنین شخص مقابل. با داشتن کلید عمومی شما. می‌تونه امضای دیحیتال شما رو احراز (۷۵۲1]7) کنه و مطمئن باشه 
از سمت شما اومده. اگه پیامی رو رمزنگاری می‌کنید. بهتره هميشه اون رو امضا کنید. 


امضا می تونه کاربردهای متعددی داشته باشه ازحمله: 
* وقتی پیام مهمی ارسال می‌کنید: حین یک مکالمهُ مهم 
دادن امکان صحت‌سنحی فایل‌ها به شخص دریافت کننده 


» اثبات اینکه پیام اف ا سم ها اومده و دست کاری نشده 


با توجه به چیزهایی که تا اینجا یاد گرفتید. امضاکردن نباید کار سختی باشه. چه با نرم‌افزار و چه در محیط ترمینال. به 


نمونه‌های صفحه بعد توحه کنید. 
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متن امضاشده در محرط نرم‌افزار 
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امضای فایل .۳2۳0۳016 با استفاده از ترمینال 





بارامتر 016315180-- چیزی رو به شما می‌ده که در تصویر صفحه قبل مشاهده کردید. درواقع. متن پیام درون امضا قرار 
می‌گیره . با دستور 061260-5181-- می‌تونید فایل امضای محزا تولید کنید. 
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ایجاد فایل امضای مجزا و سپس احراز اون 


یکی از مهم‌ترین کاربردهای امضا در احراز و اصالت‌سنجی فایل‌هاییه که دانلود می‌کنیم. تا بدونیم از منبع معتبری اومدن. 


۱۷۷۱۲۱۵6۵۱۷۷۶ ۲ 





امضاهای فایل‌های نصب کیف بول الکترام 
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سخن پایانی 

اطلاعاتی که اینجا خوندید تنها بخش کوجکی از جیزهایی بودن که می‌تونید درمورد ۳0 یاد بگیرید. هرجند این‌ها 
نیاز کاربر عادی رو برطرف می‌کنن. راهنمای این نرم‌افزار بیش از ۲۰۰ صفحه‌ست. و حتی بعد از اشنایی کامل با 
عملکردش. همجنان تکات امنیتی زیادی هست که می‌شه یاد گرفت. 


اگه تنها یک درس باشه که بخوام انتقال بدم اینه که به مقدار کمی دانش بسنده نکنید. جملهُ زیر در ابتدا برام عجیب 


بود. اما هرچی بیشتر بهش فکر کردم. معناش برام قابل لمس‌تر شد. کنحکاو باشید. درمورد جیزهایی که علاقه دارید 
مطالعه کنید. و لذت ببرید. 





منابعی که در ادامه می‌ذارم برای اون یک نفریه که مثل من دوست داره همه‌جیز رو بدونه و مسیر یادگیری‌اش اینجا تموم 


نمی‌شه. (برای مقایسه. مسیر اصلی یادگیری من تازه از اینجا شروع شده.) 


ازاو تحایم که انتظار بالای برای 661 7انلهنان دارم ثٍ ماد که . رو شگفتزده کنه. 
راونحایی ربالا یی بر / رم پیش مب بی من رو ر ر 
از بهترین» جامع‌ترین و لذت‌بخش‌ترین منابعی که حوندهم و حالا هرازگاهی بهش سرمی‌زنم راهنمای 0 الن 
ایلیاسون (60ع۳11 ۸12) است. اگه دوست دارید آشنایی خوبی نسبت به ۳ بیدا کنید. نباید ازدستش بدید. 
الهام‌بخش نوشتن این مقاله‌ها بود. اگه کنجکاوید راجع به نحوة آشنایی من با این شخص و انگیزة نوشتن این مطالب 


بدونید. این رشته‌توئیت رو بخونید. 


جزئیات زیادی درمورد داستان زیمرمن و سایفریانک‌ها هست که از حوصلهٌ این مطلب خارجه اما دو: تنشون به شما 
کمک می کنه تصویر دقیق‌تری از اون روزها به‌دست بیارید. دو مقالهٌ عالی از ۷۷1۲60 هستن که خوندنشون ضروریه: 
5 ۲۳/0۲۵ و ۷۷۵۲5 ۷۳۵۳6۵۲). 


سایت شخصی زیمرمن به‌تنهایی منبع بسیار خوبی برای شروعه. اون‌قدر لینک و مقاله داره که چند روزی شما رو سرگرم 
نگه داره. پيشنهاد می کنم با متن ده‌سالگی ۳6:۳ شروع کنید. یکی از بهترین روش‌ها برای آشنایی با یک موضوع اینه که 
اون رو از زبون سازنده یا سازنده‌هاش بشنوید. وقتی پای حرفشون می‌شینید. نکاتی رو می‌فهمید که ممکنه هیچ جای 
دیگه‌ای پیداشون تیان صحبت‌های زیمرمن در دف کان یازده شنیدنیه. حضور و صحبت‌هاش در ۳106018 
۷۹2 هم جالب و دیدنیه. وقتی یکی ازش می‌پرسه با توجه به سختی‌هایی که در جند دهه اخیر متحمل 
شده‌ای. آیا باز هم این کارها رو انجام می‌دادی. می‌گه. «آره. ولی احتمالاً از الگوریتم‌های بهتری در نسخهُ اصلی 6:۳< 


استفاده می کرده! ( 


برای بایان. دو کتاب معرفی می کنم. که خودم هنوز شروع نکردهم اما به‌شدت حذاب به‌نظر میان: رمزنگاری کاربردی 


(۵۲۵۵۲۵0۳) ۵۵۵1160) از پروس اشتایر و رمزگشایان (006۳0۲۵۵16615) 16) از دیوید کان. 
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